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Opsummering fra indledende dialogmeder

Indledning

Dette notat indeholder en opsummering af de indledende dialogmgder, der blev afholdt i driftsudbuds-
projektets analysefase.

Baggrund

Domstolsstyrelsen er gaet i gang med at forberede udbuddet af kontrakten vedrgrende drift og vedli-
geholdelse af Domstolsstyrelsens it-infrastruktur. Den nuveerende kontrakt udlgber endeligt den 30.
november 2022.

Domstolsstyrelsen har etableret et projekt (driftsudbudsprojektet) til handtering af udbuddet. Projektet
blev startet i december 2020, og falger statens IT projektmodels faser. Som en del af analysefasen
blev der afholdt fem indledende dialogmader med potentielle leverandgrer med henblik pa at fa indsigt
i de teknologiske muligheder pa markedet, samt udviklingen indenfor de nedenfor beskrevne og af
udbuddet omfattede ydelser, processer, costdrivers, transition mv.

For at sikre en ligebehandling, blev der anvendt samme dagsorden til alle de indledende dialogmgder.
Dagsordenen var som fglger.

1. Markedet — nu og i fremtiden

Baggrund
Udviklingen indenfor IT gar hurtigt.

Spgrgsmal

1.1. Hvilke ydelser er der i markedet p& nuveerende tidspunkt?

1.2. Hvordan vil paletten af ydelser udvikle sig over de naeste 3-5 ar?

1.3. Hvilke nye teknologier bgr man holde gje med (for eksempel Container teknologi)?
1.4. Hvordan sikres det, at kontrakter ikke foraeldes i takt med den teknologiske udvikling?

2. Ydelser

Baggrund

Den kommende kontrakt vil omfatte drift mv. af en lang raekke af Domstolsstyrelsens it-systemer. Kontrakten
vil bl.a. omfatte infrastrukturdrift, applikationsdrift, softwareopdatering af it-systemer, softwarepakker, inte-
grationer.

| den kommende kontrakt vil de enkelte ydelser veere ngje afgreenset bade i forhold til indhold, vederlag og
servicemal.




Spegrgsmal:

2.1. Hvad er best practice i forhold til opdeling og greensedragning mellem de naevnte ydelsesomrader?
2.2. Hvordan etableres en effektiv snitflade mellem applikationsleverandgrer og driftsleverandgren?
2.3. Hvordan anvendes DevOps mest hensigtsmaessigt?

2.4. Hvilke overvejelser skal man ggre i forbindelse med anvendelse af SIAM?

2.5. Hvordan arbejdes bedst med servicemal for applikationsdrift?

2.6. Hvilke (ITIL)processer vil det vaere hensigtsmaessigt at stille krav til?

2.7. Hvilken rapportering understgtter erfaringsmaessigt den bedste styring af leverancerne?

2.8. Hvad er jeres erfaringer med on-site support pa flere lokationer (retterne)?

2.9. Hvordan sikrer man en ordentlig overgang fra at eje hardware til at leje hardware

3.0. Hvordan sikrer man en gget anvendelse af cloud, evt. i en overgangsfase fra on premises til hybrid eller
cloud?

3. Lokationskrav og cloud

Baggrund

Databeskyttelseslovens § 3, stk. 9 bestemmer, at justitsministeren efter forhandling med den relevante res-
sortminister kan fastsaette regler om, at personoplysninger, der behandles i naermere bestemte it-systemer
og som fgres for den offentlige forvaltning, helt eller delvist alene ma opbevares her i landet. Bestemmelsen
betegnes populzert som lovens "lokationskrav”, tidligere "krigsreglen”. Justitsministeriet har i juli 2020 ud-
sendt endelig "Vejledning om lokationskravet”.

Ved lov nr. 503 af 23. maj 2018 blev bl.a. § 27 i retshdndhaevelsesloven (lov om retshandhaevende myndig-
heders behandling af personoplysninger) aendret. Bestemmelsen i retshandhaevelsesloven er herefter iden-
tisk med lokationskravet i databeskyttelsesloven. Retshandhaevelsesloven gaelder for politiets, anklagemyn-
dighedens, herunder den militeere anklagemyndigheds, kriminalforsorgens, Den Uafhaengige Politiklage-
myndigheds og domstolenes behandling af personoplysninger, der helt eller delvis foretages ved hjeelp af
automatisk databehandling, og for anden ikke-automatisk behandling af personoplysninger, der er eller vil
blive indeholdt i et register, nar behandlingen foretages med henblik pa at forebygge, efterforske, afslare
eller retsforfaglge strafbare handlinger eller fuldbyrde strafferetlige sanktioner, herunder for at beskytte mod
eller forebygge trusler mod den offentlige sikkerhed. Vurderingen af, hvornar et it-system skal fares her i
landet efter databeskyttelseslovens § 3, stk. 9, og retshandheevelseslovens § 27, stk. 3, er derfor den
samme. Lokationskravet i retshdndhaevelsesloven skal fortolkes i overensstemmelse vejledningen vedr.
lokationskravet i databeskyttelsesloven.

En raekke af de systemer. Som indgér i udbuddet vil veere underlagt retshandhaevelsesloven og dermed
restriktionerne i lokationskravet. Det skal endvidere sikres, at udbuddet lever op til Schrems ll-dommen og
de retningslinjer, der er udstedt i medfgr af dommen. Der henvises her til det vedlagte dokument "Inspirati-
onsmateriale fra afholdt webinar den 27. november 2020, "Schrems II: Nye anbefalinger fra EDPB og nye
standardkontraktbestemmelser” og szerligt Use Case 6, som indgar pa slide 14.

Spgrgsmal:

3.1. Hvilke begreensninger vil lokationskravet og Schrems Il medfgre for udbuddet af drift mv., herunder
seerligt anvendelse af cloud-teknologier?

3.2. Hvilke foranstaltninger (juridiske og teknologiske) har | iveerksat, eller ser | ngdvendige at iveerksaette
til at efterleve Schrems Il og de udstedte retningslinjer i relation hertil?

3.3. Hvad er jeres erfaring med handtering af Schrems Il og de udstedte retningslinjer i praksis?

4. Transition

Baggrund
Det er vigtigt for Domstolsstyrelsen, at transitionen sker korrekt og rettidigt.

Spergsmal

4.1. Hvilke generelle refleksioner omkring transitionsfasen giver det kommende udbud anledning til?

4.2. Hvilke oplysninger har | som tilbudsgivere brug for ud over den nuveerende dokumentation og den
nuveerende leverandgrs opharsplan med henblik pa at kunne vurdere kompleksiteten af transitionen
og tilretteleegge transitionsfasen optimalt?

4.3. Hvordan ser den typiske plan for transition ud?

4.4. Hvor store ressourcer kraever transitionen af kunden og den nuveerende leverandgr?
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5. Grgn It

Baggrund

Regeringen laegger vaegt pd baeredygtighed. | den sammenhaeng overvejer Domsstolsstyrelsen at stille

relevante krav til grgn IT i forhold til drift mv.

Spegrgsmal:

5.1. Hvordan arbejder | i dag med gran IT og hvilke krav vurderer | kunne veere relevante at stille i den
sammenhaeng?

Opsummering af punkt 1: Markedet - nu og i fremtiden
Nedenfor er givet en opsummering pa de fire spgrgsmal under dette punkt.

1.1: Hvilke ydelser er der i markedet pa nuveerende tidspunkt

Den generelle vurdering var, at grundydelserne ikke har eendret sig. Leverandgrerne meerker, at
kunderne har et gget fokus pa kerneforretningen, og i hgjere grad vaelger at outsource driften. Der
er dog fremkommet mange nye teknologier.

Der er en hgijere efterspgrgsel og kommet mere fokus pa fglgende ydelser
DevOps

Cloud

As-a-Service

On-premise.

1.2: Hvordan vil paletten af ydelser udvikle sig over de neeste 3-5 ar
Domstolsstyrelsen fik fglgende input til hvordan markedet vil udvikle sig over de neeste 3-5 ar.
o Markedet beveeger sig fra datacentre over mod cloud og anvendelse af cloudvaerkveerktgjer
herunder isaer public cloud
o Markedet beveeger sig fra backoffice til team-samarbejde med Kunden.
e Markedet gar mod en hgjere grad af selvbetjening, med en stigende grad af automatisering
hvor brugeren kommer i centrum
e Markedet beveeger sig over mod As-a-service. Kunderne bliver mindre og mindre interesse-
ret i hvordan servicen leveres.
e Kunderne vil i hgjere grad veelge forbrugsafregning i stedet for en fast afregning
e Der vil komme en stgrre fokus pa it-sikkerhed og databeskyttelse og en hgjere grad af virtua-
lisering.
e Der vil komme et gget fokus pa data intelligence og anvendelse af Al og machine learning

1.3: Hvilke nye teknologier bgr man holde gje med (for eksempel Container teknoloqi)
Domstolsstyrelsen blev anbefalet at holde gje med fglgende teknologier og metoder.

Infrastructure as code

Cloud

IOT-teknologier

Container teknologi

Zero Trust Framework

VDI — desktop as a service

Open source

Kubernetes

Teknologier til realtidsbehandling af data og events — s& som Elastic Search.
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Det blev papeget, at ikke alle teknologierne vil veere relevante for Domstolsstyrelsen.

1.4: Hvordan sikres det, at kontrakter ikke foreeldes i takt med den teknologiske udvikling

Domstolsstyrelsen fik fglgende input til hvordan det kan sikres, at kontrakter ikke foraeldes i takt med
den teknologiske udvikling.
o Det blev anbefalet, at der bliver etableret et board/innovationsforum (teenketank), der skal
have fokus pa de nye muligheder, og som skal inspirere om fremtiden
e Det blev anbefalet, at Domstolsstyrelsen far mulighed for at opsige aftalen med kort varsel
(eksempelvis 6 maneder)
o Det blev anbefalet, at Domstolsstyrelsen ydelseskatalog kan tilpasses og udvides, eksempel-
vis ved at en rammeaftale og sa eventuelt indga underaftaler pa nye ydelser
e Det blev anbefalet, at kontrakten giver mulighed for at justere vederlaget — bade i nedadga-
ende og opadgaende retning
o Det blev anbefalet, at Domstolsstyrelsen anvender en kortere kontrakt med forbrugsafreg-
ning i stedet for en laengere kontrakt med fast pris.

Opsummering af punkt 2: Ydelser
Nedenfor er givet en opsummering pa de ti spgrgsmal under dette punkt.

2.1: Hvad er best practice i forhold til opdeling og greensedragning mellem de naevnte ydelsesomrader

Domstolsstyrelsen blev anbefalet at sikre, at roller og ansvarsfordelingen bliver klart defineret. Dom-
stolsstyrelsen blev ligeledes anbefalet at tilstreebe anvendelsen af standarder og minimere anvendel-
sen af specialtilpasninger.

2.2: Hvordan etableres en effektiv snitflade mellem applikationsleverandgrer og driftsleverandgren?

Domstolsstyrelsen fik falgende rad i forhold til etablering af en effektiv snitflade mellem applikations-
leverandgrerne og driftsleverandgren.
o Det blev anbefalet, at Domstolsstyrelsen tager ejerskab for platformen og de regler der skal
geelde for platformen, og derefter sikrer, at udviklingsleverandgrerne overholder disse regler
¢ Det blev anbefalet, at Domstolsstyrelsen tager ejerskab pa Application lifecycle management
0g processerne omkring disse
o Det blev anbefalet, at Domstolsstyrelse tager de enkelte applikationers forskellighed i be-
tragtning, og ikke ngdvendigvis underligger alle applikationer de samme krav
e Det blev anbefalet, at Domstolsstyrelsen stiller krav om en lgsningsorienteret tilgang, sa det
sikres, at leverandgrerne, hvis der opstar et problem, farst og fremmest har fokus pa at fa
lgst problemet og farst derefter pa gkonomien.

2.3. Hvordan anvendes DevOps mest hensigtsmaessigt?

Domstolsstyrelsen fik generelle anbefalinger i relation til DevOps. De fleste leverandgrer arbejder med
DevOps og har den ngdvendige veerktgjsunderstgttelse, som automatisering. Domstolsstyrelsen blev
anbefalet generelt at sikre sig de ngdvendige kompetencer og organisering for at understgtte DevOps.



2.4. Hvilke overvejelser skal man ggre i forbindelse med anvendelse af SIAM?

Domstolsstyrelsen fik fglgende rad i forhold til anvendelse af SIAM.

o Det blev anbefalet, at Domstolsstyrelsen ikke adoptere hele SIAM rammeveerket, da det er
stort, men kun anvender de relevante dele. Domstolsstyrelsen bgr leegge vaegt pa agilitet

e Det blev anbefalet, at Domstolsstyrelsen holder integrator-rollen internt

e Det blev anbefalet, at Domstolsstyrelsen ngjes med at etablere tveergaende governance for
de vigtigste processer (eksempelvis Incident Management, Problem Management og
Change Management).

e Det blev anbefalet, at Domstolsstyrelsen sikrer en klar ansvarsfordeling

2.5. Hvordan arbejdes bedst med servicemal for applikationsdrift?

Domstolsstyrelsen fik falgende anbefalinger til hvordan der kan arbejdes med servicemal i forhold til
applikationsdrift.
e Servicemal og KPl'er bar holdes sa simple som muligt
e Der bgr etableres proaktiv overvagning, og kontrakten bgr indeholde krav om lgbende for-
bedring af overvagning
e Domstolsstyrelsen bgr kun etablere mulighed for bod pa de kritiske omrader
e Det skal veere nemt for Domstolsstyrelsen at udtreede af samarbejdet, safremt de ikke er til-
freds med kvaliteten af ydelserne.

2.6. Hvilke (ITIL)processer Vil det veere hensigtsmaessigt at stille krav til?

Domstolsstyrelsen fik fglgende anbefalinger til (ITIL)processer, det vil veere hensigtsmaessigt at stille
krav til.
e Change management. Mangelfuld Change Management er skyld i en betydelig del af opsta-
ede incidents
¢ Incident Management
o Problem Management

Domstolsstyrelsen fik derudover falgende anbefalinger

e Undga at stille for detaljerede krav til processer
e |TIL-processer skal fglge ITIL version 4.

2.7. Hvilken rapportering understgtter erfaringsmaessigt den bedste styring af leverancerne?

Domstolsstyrelsen modtog varierende og generelle svar pa dette spargsmal.

2.8. Hvad er jeres erfaringer med on-site support pa flere lokationer (retterne)?

Domstolsstyrelsen blev bekreeftet i, at nogle leverandgrer tilbyder denne ydelse, mens andre ikke gar
det. Flere leverandgrer (primaert dem der som udgangspunkt ikke tilbyder denne ydelse) radede Dom-
stolsstyrelsen til ikke at inkludere denne ydelse i udbuddet, da der dels ikke var nogen synergieffekt
mellem denne ydelse og de resterende ydelser, og dels fordi det vil reducere antallet af tilbudsgivere.



2.9. Hvordan sikrer man en ordentlig overgang fra at eje hardware til at leje hardware

Den generelle vurdering var, at det ikke er hensigtsmaessigt eller rentabelt for leverandgren at over-
tage Domstolsstyrelsens hardware. Domstolsstyren blev radet til at stille egne servere til radighed for
den kommende leverandar, men ikke kreeve at den kommende leverandar skal overtage disse.

Nogle af leverandgrerne ville veere villige til at overtage hardware, hvis der kunne etableres en fornuf-
tig kontrakt.

2.10. Hvordan sikrer man en gget anvendelse af cloud, evt. i en overgangsfase fra on-premises til
hybrid eller cloud?

Domstolsstyrelsen blev praesenteret for en reekke modeller/rammeveerk, og modtog en raekke anbe-
falinger, herunder

e At Domstolsstyrelsen bgr definere formalet med og forretningsbehovet for at indfare Cloud

e At Domstolsstyrelsen bgr etablere en cloud-strategi.

Opsummering af punkt 3: Lokationskrav og cloud
Domstolsstyrelsen havde stillet fglgende tre spargsmal vedrgrende lokationskrav og cloud.
o Hvilke begraensninger vil lokationskravet og Schrems Il medfgre for udbuddet af drift mv., her-
under seerligt anvendelse af cloud-teknologier?
e Hovilke foranstaltninger (juridiske og teknologiske) har | iveerksat, eller ser | ngdvendige at
iveerkseette til at efterleve Schrems Il og de udstedte retningslinjer i relation hertil?
e Hvad er jeres erfaring med handtering af Schrems Il og de udstedte retningslinjer i praksis?

Der er nedenfor udarbejdet en samlet opsummering af punktet.

Grundet Schrems |l afggrelsen afventer alle pa et seet retningslinjer for hvordan cloud ma anvendes.
Leverandgrerne forventer, at disse kommer indenfor de naeste maneder. Domstolsstyrelsen fik derfor
ikke nogen konkrete bud pa hvordan Domstolsstyrelsen skal anvende cloud, udover at det pa nuvee-
rende tidspunkt vil veere vanskeligt at anvende public cloud.

Det blev anbefalet, at Domstolsstyrelsen er meget specifik omkring hvilke data, der er omfattet af
lokationskravet.

Opsummering af punkt 4: Transition
Nedenfor er givet en opsummering pa de fire spgrgsmal under dette punkt.

4.1: Hvilke generelle refleksioner omkring transitionsfasen giver det kommende udbud anledning til

Domstolsstyrelsen fik fglgende input og anbefalinger omkring transitionsfasen.
e Det blev anbefalet, at der gennemfgres 1-1 flytning af fysiske servere
e Det blev advaret imod at ggre udgifterne til transitionen til en veegtningsparameter
¢ Det blev anbefalet, at Domstolsstyrelsen far etableret det nye netveerk som det fgrste, da det
ofte er er den stgrste udfordring. Ligeledes er der ofte udfordringer med at etablere de ngd-
vendige adgange.



4.2. Hvilke oplysninger har | som tilbudsgivere brug for ud over den nuveerende dokumentation og
den nuvaerende leverandgrs ophgrsplan med henblik pé at kunne vurdere kompleksiteten af transiti-
onen od tilrettelaegge transitionsfasen optimalt?

Domstolsstyrelsen blev anbefalet, at den eksisterende dokumentation inkluderes i udbuddet. Der
blev derudover efterspurgt falgende informationer.

Serverliste

Applikationsliste

Platformsliste

Oversigt over afhaengigheder

Liste over forretningskritiske datoer

Nuveerende leverandgrs ophgrsplan

4.3. Hvordan ser den typiske plan for transition ud?

Domstolsstyrelsen modtog flere konkrete bud pa hvordan en plan for transitionen normalt ser ud. Der
blev generelt anbefalet en vandfaldsmodel-tilgang.

Der var ikke enighed om hvor hurtigt transitionen kan gennemfgres. Leverandgrernes bud varierede
fra 4-6 maneder og op til 12 maneder.

4.4. Hvor store ressourcer kraever transitionen af kunden og den nuveaerende leverandgr?

Det blev anbefalet, at transitionsopgaven bliver prioriteret hgjt, og at Domstolsstyrelsen minimerer
antallet af parallelle aktiviteter mens transitionen star pa.

Som tommelfingerregel blev det naevnt, at Domstolsstyrelsen og den nuveerende leverandgr skal
bruge 20% af den tid, som den kommende leverandgr vil anvende.

Det blev pointeret, at det er vigtigt, at den kommende leverandgr har adgang til beslutningstagere og
de ngdvendige tekniske ressourcer hos Domstolsstyrelsen, samt til ressourcer der ved noget om de
enkelte applikationer.

Opsummering af punkt 5: Gren it
Indenfor denne kategori stillede Domstolsstyrelsen spgrgsmal om hvordan leverandgrerne i dag ar-
bejdede med gren IT og hvilke krav de vurderede kunne veere relevante at stille i den sammenhaeng.

Alle leverandgrerne arbejdede med Grgn it, men Domstolsstyrelsen fik ikke nogen konkrete svar pa
hvilke krav, der med fordel kan stilles indenfor dette omrade.



