HOJESTERETS KENDELSE
afsagt tirsdag den 27. september 2022

Sag 2/2022

Anklagemyndigheden
mod
T

(advokat Anders Schgnnemann Olesen, beskikket)

| tidligere instanser er truffet afgerelse af Retten i Holbak den 31. august 2021 (60-
3682/2020) og afsagt kendelse af @stre Landsrets 10. afdeling den 7. oktober 2021 (S-2559-
21).

| pakendelsen har deltaget fem dommere: Thomas Rardam, Jens Peter Christensen, Jan

Schans Christensen, Kurt Rasmussen og Rikke Foersom.

Pastande
T har principalt nedlagt pastand om, at udskrifter fra EncroChat ikke tillades anvendt som
bevismiddel under hovedforhandlingen i sagen, subsidiert at byrettens afgarelse ophaves, og

at sagen hjemvises til realitetsbehandling.

Anklagemyndigheden har nedlagt pastand om afvisning af Ts principale pastand, subsidiert at
pastanden ikke tages til fglge. Over for den subsidiare pastand har anklagemyndigheden
nedlagt pastand om stadfastelse af landsrettens kendelse, subsidizrt at sagen hjemvises til

byretten til realitetsbehandling.

Sagsfremstilling
Den 10. maj 2021 blev T anholdt og sigtet for overtreedelse af straffelovens § 191, stk. 2, jf.
stk. 1, 1. pkt., ved over en laengere periode i forening med flere personer og som en del af en

samlet organisation at have bestilt og modtaget betydelige mangder hash.



T blev den 11. maj 2021 fremstillet i grundlovsforhgr ved Retten i Holbaek, hvor han blev
varetegtsfengslet. Af politiets fremstillingsrapport af 10. maj 2021 fremgar om baggrunden
for anholdelsen af T og en reekke andre personer bl.a., at politiet (Seerlig Efterforskning Vest)
siden februar 2020 havde efterforsket en stgrre sag om indsmugling og distribution af
narkotika, og at politiet under efterforskningen havde faet adgang til materiale fra netveaerket

EncroChat, der i foraret 2020 blev dekrypteret af fransk politi.

Den 6. august 2021 indbragte Ts daveerende forsvarer, advokat Kare Pihlmann, i medfer af
retsplejelovens § 746 spargsmalet om lovligheden af, at udskrifter fra EncroChat anvendes

som bevis, for Retten i Holbak.

Af Retten i Holbaeks retsbog af 31. august 2021 fremgar bl.a.:

”Den 6. august 2021 har forsvarer, advokat Kare Pihimann med henvisning til retspleje-
lovens § 746 nedlagt pastand om, at udskrifter fra Encro-chat ikke tillades anvendt som
bevis i sagen.

Retten bemaerker, at spgrgsmalet om, hvorvidt udskrifter fra Encro-chat kan anvendes
som bevis under straffesagen, afgeres af retten under hovedforhandlingen i medfer af
retsplejelovens § 871.

Retten har ikke modtaget anklageskrift, og sagen er indtil videre alene forhandsberam-
met til foretagelse over en reekke dage i 2022.

Retten har derfor ikke anledning til pa nuvarende tidspunkt at tage stilling til forsvare-
rens péstand.”

T keerede byrettens afgarelse til @stre Landsret med pastand om ophavelse af afggrelsen og

hjemvisning af sagen til realitetsbehandling.

Under landsrettens behandling af kaeresagen fremlagde anklagemyndigheden en raekke oplys-
ninger om tilvejebringelsen af materialet fra EncroChat, herunder notat af 21. maj 2021 fra
Danmarks repraesentant ved Den Europeiske Unions Agentur for Strafferetligt Samarbejde

(Eurojust), statsadvokat Jesper Hjortenberg, hvoraf fremgar bl.a.:

”| en del ar og frem til starten af 2020 var ENCROCHAT blevet en af de sterste udby-
dere af krypteret digital kommunikation med en meget hgj andel af brugere knyttet til
alvorlig og organiseret kriminalitet. De serlige telefoner, som ENCROCHAT solgte til
brugerne, blev i stigende grad fundet i forbindelse med aktioner mod de relevante miljg-
er over store dele af Europa, herunder i Danmark. De servere, som ENCROCHAT be-
tjente sig af, var alle placeret i Frankrig. Pa et tidspunkt i forbindelse med efterforsknin-



gen blev det muligt for de franske myndigheder at omga krypteringen og dermed fa ad-

gang til en stor mangde data og korrespondance relateret til brugere i mange lande. Da-
ta blev tilgdet med de forngdne franske retskendelser og i overensstemmelse med fransk
lovgivning.

Da forholdene omkring ENCROCHAT var blevet offentlig kendt, holdt Frankrig, Hol-
land samt Europol og Eurojust den 2. juli 2020 en feelles pressekonference og udsendte
en feelles pressemeddelelse.

Det skal understreges, at der frem til dette tidspunkt ikke havde varet nogen form for
dansk deltagelse i efterforskningsaktiviteterne omkring ENCROCHAT. Danmark var
gennem Europol uden at vere inddraget i efterforskningen og uden at kende den neer-
mere baggrund for oplysningerne blevet underrettet i enkelte konkrete tilfeelde, hvor der
ud fra ENCROCHAT data skannedes at veere tale om umiddelbar fare for enkeltperso-
ners liv eller helbred. Europol delte sledes, hen over medio og ultimo 2020, et
begranset antal rapporter med efterretninger om aktiviteter og mistenkte, med
Danmark til brug for videre analyse og efterforskning.

| forbindelse med den fransk-hollandske efterforskning blev data fra ENCROCHATS
servere overgivet til Europol. | Europol regi blev der herefter oprettet en operationel
task force — OTF Emma. Danmark blev inviteret ind i OTF Emma samarbejdet i de-
cember 2020, og der blev fra starten af januar 2021 givet adgang til, at danske efterfor-
skere kunne arbejde seerskilt med data om mistenkte i Danmark. Derigennem kunne
dansk politi fa adgang til at analysere de data fra ENCROCHAT, som vedrgrte danske
forhold, ligesom dansk politi kunne begynde arbejdet med at identificere de danske bru-
gere. Brug af oplysningerne i politiets efterforskning samt som bevis i straffesager krae-
ver i hvert enkelt tilfelde fremsendelse af en retsanmodning til den kompetente under-
sggelsesdommer i Frankrig, idet franske myndigheder er dataejer grundet servernes
geografiske placering. Efter en konkret vurdering godkender de franske myndigheder
herefter den konkrete judicielle brug af oplysningerne. Retsanmodninger fra Danmark
fremsendes gennem den danske og franske desk ved Eurojust.”

Ts daveerende forsvarer sendte den 1. oktober 2021 en mail til landsretten, hvori han
understregede, at keeremalet alene angik, om byretten i medfar af retsplejelovens § 746 skulle

have realitetsbehandlet de rejste spgrgsmal om legalitet.

Den 7. oktober 2021 stadfaestede landsretten byrettens afgarelse. Af landsrettens begrundelse

fremgar bl.a.:

”Landsretten finder, at anklagemyndighedens anvendelse af udskrifter fra EncroChat
som led i efterforskningen i den pageldende straffesag efter det foreliggende ikke i sig
selv udger sadanne konkrete efterforskningsskridt, som kan gares til genstand for ret-
tens legalitetskontrol efter reglen herom i retsplejelovens § 746, stk. 1, eller princippet
heri.



Der er herunder lagt vaegt pa de oplysninger, som er fremlagt af anklagemyndigheden,
hvoraf det fremgar bl.a., at de omhandlede oplysninger fra Encro-chat er indsamlet af de
franske myndigheder i overensstemmelse med fransk lovgivning, uden at der er frem-
lagt neermere oplysninger herom, og at oplysninger fra denne indsamling pa baggrund af
retsanmodninger fra de danske myndigheder til de franske myndigheder efterfglgende er
blevet udleveret til brug for politiets efterforskning og som bevis i straffesager i et antal
tilfeelde. Der er ikke oplysninger om, at indsamlingen i sin tid skulle vere sket pa foran-
ledning af danske myndigheder.

Med denne begrundelse tiltreder landsretten, at der ikke er grundlag for at tage forsva-
rerens pastand om rettens pravelse efter retsplejelovens § 746, stk. 1, under realitetsbe-
handling.

Der er ikke herved taget stilling til spargsmalet om, hvorvidt udskrifterne fra Encro-chat
vil kunne fremlaegges som bevis under en eventuel hovedforhandling.”

Den 29. december 2021 meddelte Procesbevillingsnavnet T tilladelse til at keere landsrettens
kendelse til Hgjesteret.

Under hovedforhandlingen i straffesagen mod T og flere medtiltalte tog byretten stilling til,
om materiale fra bl.a. EncroChat kunne anvendes som bevis. Ved kendelse af 17. januar 2022
bestemte byretten, at de indhentede oplysninger fra bl.a. EncroChat ikke skulle udga af sagen.

Den 10. februar 2022 stadfeestede landsretten byrettens kendelse. Af landsrettens begrundelse

fremgar bl.a.:

”Pa grundlag af anklagemyndighedens oplysninger, herunder indholdet af Notat om En-
croChat dateret den [21. maj 2021] fra Danmarks repraesentant ved Eurojust, Statsadvo-
kat Jesper Hjortenberg, legger landsretten til grund, at de omhandlede data fra En-
croChat er indsamlet af de franske myndigheder i overensstemmelse med fransk lovgiv-
ning og med de forngdne franske retskendelser.

Indsamling af data fra EncroChat er sket pa baggrund af retsanmodninger fra de danske
myndigheder til de franske myndigheder og er efterfalgende udleveret til brug for poli-
tiets efterforskning og bevis i straffesager i et antal tilfelde. Det er ikke sandsynliggjort,
at indsamlingen af oplysninger i sin tid er sket pa foranledning af danske myndigheder.

Pa den baggrund, og uanset om de franske myndigheders sikring af de omhandlede data
er sket pa en made, der opfylder betingelserne efter dansk ret for at foretage et sadant
indgreb, findes der ikke grundlag for at treeffe bestemmelse om, at de indhentede En-
croChat-data skal udga af sagen.”

Byretten afsagde dom i straffesagen den 24. marts 2022. T har efter det oplyste anket dommen

til landsretten.



Anbringender

T har anfert bl.a., at Hajesteret ber tillade, at keeremalet udvides, saledes at Hgjesteret tager
stilling til, om EncroChat-materialet kan anvendes som bevis under hovedforhandlingen i
sagen.

Det er forbundet med vasentlige beteenkeligheder, hvis EncroChat-materialet tillades anvendt
som bevis. Materialet er tilvejebragt ulovligt, og det er upalideligt som bevismiddel. Anven-
delse af materialet vil veere i strid med artikel 6 i Den Europeaeiske Menneskerettighedskon-
vention, da usikkerhederne i materialet medfarer, at han er afskaret fra pa kvalificeret vis at

anfeegte bevisets lgdighed.

Hvis Hgjesteret ikke under dette keeremal vil tage stilling til, om EncroChat-materialet kan
tillades anvendt som bevismiddel under hovedforhandlingen i sagen, skal sagen hjemvises til

realitetsbehandling i medfer af retsplejelovens § 746.

Danmark har gennem Europol-samarbejdet deltaget i sikringen, dekrypteringen og handterin-
gen af EncroChat-materialet, og sadanne efterforskningsskridt er omfattet af den legalitets-
kontrol, som domstolene skal foretage efter retsplejelovens § 746. Det kan ikke laegges til
grund, at materialet er indhentet og sikret i henhold til fransk lovgivning, sddan som bade by-
retten og landsretten har forudsat. Spgrgsmalet om lovligheden af indhentelsen og sikringen af
EncroChat-materialet er indbragt for den franske hgjesteret.

Anklagemyndigheden har anfart bl.a., at Hgjesteret under dette keeremal alene skal foretage

en prgvelse af, om landsretten har anvendt reglerne i retsplejelovens 8 746, stk. 1, korrekt.

Efter forarbejderne til § 746, stk. 1, har domstolene alene kompetence til at prgve lovligheden
af politiets efterforskningsskridt. Anvendelsen af EncroChat-materialet som led i det danske
politis efterforskning er ikke et efterforskningsskridt, der kan gares til genstand for rettens
legalitetskontrol efter retsplejelovens 8§ 746, stk. 1, eller princippet heri.

Danmarks deltagelse i Europol-samarbejdet kan ikke i sig selv fare til, at dansk politi ma an-
ses for at have deltaget i de franske myndigheders sikring og dekryptering af EncroChat.

Dansk politi har faet adgang til oplysninger i EncroChat gennem retsanmodninger til de fran-



ske myndigheder, og det ma leegges til grund, at EncroChat-materialet er tilvejebragt lovligt i

Frankrig.

Hvis den franske hgjesteret matte na frem til, at EncroChat-materialet ikke er tilvejebragt lov-
ligt, skal der tages stilling til, om de ulovligt tilvejebragte beviser kan anvendes i sagen. Et
sadant spargsmal skal ikke afklares i forbindelse med en pravelse efter retsplejelovens § 746,
stk. 1.

Hgjesterets begrundelse og resultat

For Hgjesteret har T i farste reekke gjort geeldende, at Hajesteret under dette kaeremal, der
angar legalitetspravelse af politiets efterforskningsskridt i medfer af retsplejelovens § 746,
stk. 1, skal tage stilling til, om udskrifter fra EncroChat kan anvendes som bevis under

hovedforhandlingen i sagen.

Tvist om anvendelse af udskrifter fra EncroChat som bevis under hovedforhandlingen i sagen
ma forelaegges retten til afgerelse efter retsplejelovens § 841. Der kan derimod ikke ske pra-
velse af en sadan tvist i medfar af retsplejelovens § 746, stk. 1, der angar prevelse af lovlig-

heden af politiets efterforskningsskridt.

Hojesteret tager derfor ikke Ts principale pastand under pakendelse.

T har i anden raekke gjort geeldende, at retten skal foretage en pravelse af lovligheden af
politiets efterforskningsskridt, idet sikringen, dekrypteringen og handteringen af EncroChat-
materialet i sagen er omfattet af domstolenes legalitetskontrol i medfer af retsplejelovens §
746, stk. 1.

Efter retsplejelovens § 746, stk. 1, afger retten tvistigheder om lovligheden af politiets efter-

forskningsskridt.

Af forarbejderne til § 746, stk. 1, fremgar bl.a., at retten for sa vidt angar politiets efterforsk-
ningsskridt kun kan preve lovligheden, og at politiet inden for de graenser, som sattes af lo-
ven og dens retsgrundsztninger, bar veere frit stillet med hensyn til, hvilke undersggelser poli-
tiet vil foretage, og hvilken fremgangsmade politiet vil falge under efterforskningen, jf. be-

teenkning nr. 622/1971 om efterforskning i straffesager mv., side 14,



Det fremgar af oplysningerne i sagen, herunder notatet af 21. maj 2021 fra Eurojust, at sikrin-
gen, dekrypteringen og handteringen af de indsamlede oplysninger fra EncroChat blev foreta-
get af de franske myndigheder som led i en efterforskning i Frankrig, som Danmark ikke del-
tog I.

Danmarks deltagelse i ’OTF Emma” i Europol regi som beskrevet i notatet af 21. maj 2021
fra Eurojust kan ikke i sig selv fare til, at de danske myndigheder ma anses for at have delta-
get i de franske myndigheders efterforskning, og T har ikke anfart, hvilke konkrete
efterforskningsskridt foretaget af dansk politi, som han i medfer af retsplejelovens § 746, stk.
1, anmoder retten om at prgve lovligheden af, ligesom han ikke har anfart, hvilke
ulovligheder han paberaber sig.

Efter det anfarte tager Hgjesteret ikke Ts subsidieere pastand til falge.

Herefter stadfeester Hgjesteret landsrettens kendelse.

Thi bestemmes:

Landsrettens kendelse stadfaestes.

T skal betale keeresagens omkostninger for Hgjesteret.



